BO NONG NGHIEP VA PTNT CONG HOA XA HOI CHU NGHIA VIET NAM
TRUONG CAO PANG CO DIEN Péc 1ap - Tw do - Hanh phiic
VA NONG NGHIEP NAM BQ

CHUONG TRINH PAO TAO
(Ban hanh kém theo Quyét dinh sé 531/0D-TCDCP ngay 30/8/2023
ciia Hiéu truong Truong Cao dang Co dién va Nong nghiép Nam Bg)

Tén nganh/ nghé: Quan tri mang may tinh

Mi nghé: 6480209

Trinh d dao tao: Cao ding (Lién théng tir trinh d6 trung cap)

Poi twong tuyén sinh: TSt nghiép trung cdp Quan tri mang may tinh va da hoc
va thi dat yéu cau diu khéi lugng kién thirc van hoa trung hoc pho thong trg 1én
Thai gian dao tao: 12 thang (01 nam)

1. Muc tiéu dao tao
1.1. Muc tiéu chung

Dao tao k¥ su thuc hanh trinh dg cao déng co phém chét chinh tri, dao duc nghé
nghiép va stc khoe tét; co kién thirc co ban vé chinh tri, phap luat, tin hoc, ngoai ngi
phu hop véi trinh d6 dao tao; co kién thirc rong vé chuyén mén va ky niang nghé
nghiép trong linh vuc quan tri mang may tinh; cé phuong phap lam viéc khoa hoc, kha
nang tac nghiép doc 1ap va lam viéc theo nhom; ¢ kha ning tu hoc va nghién ctru dé
dap ng yéu cau cua nghé nghiép, kha ning tiép can khoa hoc va cong nghé tién tién
va thich rng méi truong lam viéc.
1.2. Muc tiéu cu thé

* Vé kién thirc chuyén mon

- Phan tich dugc nhu cau sir dung hé théng mang cua khach hang;

- Phan tich dugc nhu cau nang cap, ti uu héa hé thbng mang.

- Phan tich, danh gia duoc mic d6 an toan cua hé théng mang va cac bién
phap bao vé hé théng mang;

- Trinh bay duoc cdng cu tao OU va tai khoan bang Powershell;

- Trinh bay duoc cac loi ich IPV6 mang lai nhu: Khéong gian dia chi lén hon, dé
quan Iy, cau trac dinh tuyén, bao mat. . ;

- Trinh bay duoc cdng nghé két ndi mang an toan trén Internet va cho phép ngudi
ding tir xa két ndi dén mang riéng an toan;

- Trinh bay dugc cac cdng nghé luu trir, kich hoat kha nang nhan ban, quan ly tai
nguyén chia s¢;

- Trinh bay duoc cac khai niém vé Web Server, FPT Server.

- Trinh bay duoc cac kién thirc co ban vé phat trién cac img dung trén mang;

- X4c dinh dugc md hinh, hé théng mang can thiét cho viéc khai thac dich vu
cong ngh¢ thong tin;
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- Trinh bay duogc cac loai Camera IP, dac diém cta cac loai Camera IP, thong sb
ky thuat cua tung loai;

- Trinh bay duoc kién thic vé hé thong Cloud.

* Vé kj nang nghé nghiép

- Str dung dugc cong nghé thong tin co ban theo quy dinh;

- Khai théc dugc cc tng dung trén hé théng mang;

- Thiét ké, xay dung va trién khai dwgc hé théng mang cho doanh nghiép nho
va trung binh;

- Cai dt, cAu hinh va quan tri duoc hé th6ng mang st dung hé diéu hanh may chu;

- Tao dugc OU, tai khoan nguoi dung bang Powershell;

- Cai dat duoc cdng cu Network Monitor dé giam sat luu lwong mang;

- Cai d3t va ciu hinh RODC va AD DS Snapshots, IPV6;

- Cai dat va cau hinh dich vu VPN Server, RADIUS, NPS;

- Cai dat va quan tri dugc hé thé)ng Web Server;

- Cai dat va quan tri dugc hé thé)ng FTP Server;

- Cau hinh chinh xéc cac thiét bi mang thong dung: Switch, Router,...;

- Lap dat, cAu hinh duwoc Camera IP;

- Thuyc hién luu tri trén hé théng Cloud;

- Bao tri, nang cip duoc phan mém va phan cang caa hé thbng mang;

- Ghi duoc nhat ky ciing nhu bao céo cdng viéc, tién do cong viéc;

- Giao tiép hiéu qua thdng qua viét, thuyét trinh, thao luan, ddm phén, 1am cha
tinh huéng;

- Quan ly duoc cac su ¢ va tinh hubng khan cap;

- Quan ly nhém, giam sat dugc hé théng cong nghé théng tin vira va nho;

- Lap ké hoach, phan cong va giam sét duoc cong viéc ciia nhom;

- Kém cap, hudng dan duoc cac tho bac thap hon.

* Vé ngoai ngit, tin hoc

- C6 nang luc ngoai ngir bac 2/6 khung nang luc ngoai ngir ciia Viét Nam va ing
dung dugc ngoai nglr vao cong viéc chuyén mon;

- Str dung duoc cong nghé thong tin co ban dé dap tng yéu ciu cua cong viéc.

* Vé chinh tri, dao ditc, phap luat

- C6 hiéu biét co ban vé chi nghia Mac - Lé nin, tu tuéng Ho Chi Minh, duong
16i cach mang Pang cong san Viét Nam va Hién phap, phap luat nudec Cong hoa xa hoi
chu nghia Viét Nam;

- C6 pham chit dao durc tdt, cé thai do hop tac v6i dong nghiép, c6 ¥ thirc ton
trong, tudn thu phap luat va cac quy dinh tai noi lam viéc.

* Vé thé chat va quoc phong

- Pu ¢o stc khoe dé dam nhan duge cac cong viée theo yéu cau cua nganh nghé
dao tao;
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- C6 kién thirc co ban vé qudc phong - an ninh va k§ ning quan su can thiét; co ¥
thirc canh giac va tinh than sin sang tham gia chién d4u bao vé T6 qudc.
1.3. Vé mikc d6 tu chii va trach nhiém

- Chép hanh t6t cac qui dinh phap luat, chinh sach ctia nha nudc va ndi qui, qui
dinh tai noi lam viéc, c6 nang luc tu chu, san sang nhan va hoan thanh tdt moi nhiém
vu duoc giao;

- Chiju trach nhiém véi két qua cong viéc cua ban than va trach nhiém ddi voi
nhém trude don vi cong tac;

- Lam viéc doc lap hodc 1am viéc theo nhom, giai quyét tot cong viée, van dé
phtre tap trong diéu kién 1am viéc thay doi;

- Thuc hién tdc phong cong nghiép, c6 ¥ thic ky luat lao dong cao, c6 trach
nhiém v&i cong viéc, luon thich tng voi moi truong va diéu kién lam viéc;

- Luén ¢6 tinh than hoc hoi, rén luyén tinh can than, chju kho, tap trung, sang tao
dé nang cao k¥ ning thuc hanh dép tng yéu ciu cong viéc;

- Tuan thil cdc yéu céc yéu cau bao dam an toan lao dong, an toan phong chong
chay nd va vé sinh cong nghiép;

- Panh gia dugc két qua cong viéc cia minh va cia cac thanh vién trong nhom.
1.4. Vi tri viéc lam khi tot nghiép

Sau khi t6t nghiép nguoi hoc c6 ning luc dap ing cac yéu ciu tai cac vi tri

viéc lam ctia nganh, nghé bao gdm:

- Phan tich va thiét ké hé théng mang;

- Lap dat, cAu hinh hé théng mang;

- Trién khai dich vu mang va quan tri d6i tuong sir dung mang;

- Quan tri hé thong phan mém;

- Bao tri va sira chira hé théng mang;

- Quan tri mang may tinh;

- Giam sat hé théng mang.
1.5. Kha nang hoc tap nang cao trinh do

Nguoi hoc sau tot nghiép c6 kha ning tu hoc, ty cip nhét nhitng tién bo khoa
hoc cong nghé trong pham vi cta nganh, nghé dé nang cao niang luc chuyén mon
hodc hoc lién thong 1én trinh d§ cao hon trong cung nhém nganh hodc trong cung
linh vuc dao tao.
2. Khéi lwgng kién thirc va thoi gian khéa hoc

-Sb luong mon hoc, mé dun: 14,

- Khéi lwong kién thirc toan khoa hoc: 37 tin chi (825 gid)

- Khéi lwong cac mon hoc chung/dai cuong: 195 gid

- Khéi lurong cac mon hoc, méd dun chuyén mén: 630 gid; trong do:

+ Khéi luong 1y thuyét: 245 gid
+ Khbi lugng thuc hanh, thyc tap, thi nghi¢m, kiém tra: 385 gio
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3. Noi dung chwong trinh

. Thoi gian hoc tap (gio)
So Trong do
TT Tén moén hoc, mé dun tin < g -
chi | TOng | Ly | TH, TN, | Kiém
thuyet | BT, TL tra
. Cac moén hoc chung 10 | 195 77 107 11
MH 01 | Chinh tri 3 45 28 14 3
MH 02 | Phap luat 1 15 5 1
MH 03 | Gido duc thé chét 1 | 30 26 2
MH 04 | Gido duc qudc phong va an ninh 2 30 15 14 1
MH 05 | Tin hoc 1 30 8 20 2
MH 06 | Ngoai nglt (Anh van) 2 45 15 28 2
[ Cz}c mon hoc, mé dun chuyén 27 | 630 245 364 21
mon
1.1 | Mén hoc, mé dun co so 150 50 96 4
MH 07 | Ngon ngir 1ap trinh co ban 75 25 48 2
MH 08 C~0 scz d liéu va h¢ quan tri co so 3 75 o5 48 5
dir liéu
11.2 | Mén hoc, mé dun chuyén mon 21 | 480 195 268 17
MH 09 | Phén tich, thiét ké hé thbngmang | 4 | 90 35 52 3
MD 10 Lap détﬂvé cau hinh h¢ thong 9 45 15 28 9
mang nang cao
MD 11 | Quan tri mang 5 120 43 73 4
MD 12 | Béo tri mang nang cao 2 45 15 28 2
MD 13 [ Quan tri Webserver 5 120 43 73 4
MH 14 | Hé théng Cloud 3 60 44 14 2

4. Huéng dan sir dung chwong trinh

4.1. Huéng ddn xdc dinh néi dung va thoi gian cho cdc hoat ddng ngoai khéa

- Pbi vi cac mén hoc chung thuc hién theo quy dinh va huéng dan cua Bo
Lao dong - Thuong binh va Xa hoi; cu thé:

+ Moén hoc Gido duyc Chinh tri thyc hién theo Théng tu sb 24/2018/TT-
BLDTBXH ngay 06/12/2018 cua Bd truong Bo Lao dong - Thuong binh va X3 hoi
ban hanh Chuong trinh mén hoc Gido duc Chinh tri thudc khdi cac mon hoc chung
trong chwong trinh dao tao trinh do trung cap, trinh do cao dang.

+ Mo6n hoc Phap luat thyc hién theo Thong tu s6 13/2018/TT-BLDTBXH ngay
26/9/2018 cua Bo truong BO Lao dong - Thuong binh va X3 hdi ban hanh chuong
trinh mon hoc Phap luat thudc khdi cac mén hoc chung trong chuong trinh dao tao

trinh d6 trung cap, trinh do cao dang.




+ Mo6n hoc Tin hoc thyc hién theo Thong tu s6 11/2018/TT-BLDTBXH ngay
26/9/2018 cua B9 truong BO Lao dong - Thuong binh va Xa hdi ban hanh chuong
trinh mon hoc Tin hoc thudc khdi cac mén hoc chung trong chuong trinh dao tao
trinh d6 trung cap, trinh do cao dang.

+ Moén hoc Gido duc thé chat thyc hién theo Thong tw s6 12/2018/TT-
BLDTBXH ngay 26/9/2018 cua Bo truong Bo Lao dong - Thuong binh va Xa hdi
ban hanh chuong trinh mon hoc Giao duc thé chat thudc khdi cac mon hoc chung
trong chwong trinh dao tao trinh do trung cép, trinh d6 cao dang.

+ Mon hoc Gido duc qudc phong va an ninh thyc hién theo Thong tu sb
10/2018/TT-BLDTBXH ngay 26/9/2018 cua B truéng Bo Lao dong - Thuong binh
va X& hoi ban hanh chuong trinh mon hoc Quéc phong va An ninh thudc khdi cac
moOn hoc chung trong chuong trinh dao tao trinh do trung cép, trinh do cao déng.

+ Mbn hoc Tiéng Anh thyc hién theo Thong tu s6 03/2019/TT-BLDTBXH
ngay 17/01/2019 cua Bo truéng Bo Lao dong - Thuong binh va Xa hoi ban hanh
chuong trinh mén hoc Tiéng Anh thudc khéi cac mon hoc chung trong chuong trinh
dao tao trinh do trung cép, trinh dd cao déng.

- Péi v6i cac mon hoc, mo dun chuyén mén: viée t6 chirc thyc hién theo quy
dinh va huéng dan tai d& cuong chi tiét ctia mon hoc/mé dun.

- Péi v6i cac mon hoc, mod dun tu chon: Khoa/ bd mon chi dua vao ké hoach
giang day 01 mon hoc/moé dun dugc sinh vién lya chon hoc trong chuong trinh dao tao
(khong phy thudc vao sb tin chi hodc s gio).

- N6i dung va thoi gian cho cac hoat dong ngoai khoa:

+ Pé dat duoc muc tiéu gido duc toan dién cho nguoi hoc, ngoai thoi lugng hoc
chinh khoa, khoa chuyén mén can phdi hop véi cac bd phan khac trong nha truong dé
t6 chitc cho sinh vién tham gia cac hoat dong ngoai khoa nhu: thé duc thé thao; giao
luu van hoa, van nghé; giao Iuu chuyén moén véi doanh nghiép; sinh hoat cau lac bo
chuyén dé, sinh hoat chao cd, sinh hoat dau khoa hoc; hoat dong cua Hoi hoc sinh sinh
vién hay hoat dong ciia to chirc Poan thanh nién Cong san Ho Chi Minh... Ngoai ra,
sinh vién ¢6 thé doc thém sach bao, tra ctru tai liéu tham khao tai thu vién hay tham
gia cac dot tham quan di ngoai do gido vién bd méon hoic 16p tu t6 chrrc.

+ Mot s6 ndi dung trong chwong trinh chinh khéa can dugc 16ng ghép vao hoat
dong ngoai khoa, nhu: Gido duc thé chat, cac ndi dung trong mon hoc/moé dun lién
quan dén thao luan nhom, bai tap nhoém ...

+ Mot s noi dung thuc hanh va dd 4n mon hoc (néu ) khoa chuyén mon can to
chtc cho sinh vién tham gia cac ndi dung cong viéc thuc té gan véi chuyén mén (nhu
cong viéc nha truong c6 nhu cau dit hang hay khoa chuyén mén t6 chic 1am dich vu
hodc thuc tap thuc té tai doanh nghiép) nham tang cuong rén luyén ky nang nghé
nghiép, budc dau dé sinh vién lam quen v6i méi truong lam viée va tich liy kinh
nghiém chuyén mén thong qua hoat dong thuc té.

+ Thoi gian t6 chirc cac hoat dong ngoai khoa: duoc bd tri ngoai thoi gian dao
tao chinh khoa. Chi tiét theo bang dudi day:
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Noi dung Thai gian thue hién

- Hang ngay: tir 5 gio dén 6 gio; 17 gio dén
18 gio;

1. Hoat dong thé duc, thé thao - Dip hoi thao hang nim;

- Dip giao luu, dip ky niém cac ngay 1& 16n
trong nam.

2. Hoat dong van hoa, van nghé - Ngoai gio hoc hang ngay;

- Sinh hoat gido vién chu nhiém 16p trong
tuén;

- Sinh hoat chao c¢ hang thang;

- Dip giao luu, dip ky niém cac ngay 1& 16n
trong nam.

3. Hoat dong trao ddi vé chuyén | - Theo ky sinh hoat cia Hoi hoc sinh sinh
mon nghé nghiép va phat trién k¥ | vién hay ky sinh hoat ctia Poan truong;

ning mém - Dip sinh hoat dau khoa hoc;

- Dip sinh hoat cau lac by chuyén dé, thao
luan nhom.

4. Hoat dong tai thu vién (tra ctu, | - TAt ca cac ngay lam viéc trong tudn va theo
doc sach bao, tai li¢u tham khao...) lich phuc vu cua thu vién

- Theo lich sinh hoat dinh ky cia Hg1 hoc sinh
5. Hoat dong doan thé sinh \(ién va t6 chirc Poan thanh nién Cong
san HO6 Chi Minh

- T6 chirc vao dip ky niém cac ngay 1& 16n
6. Tham quan, da ngoai, vui choi, | trong nam

giai tri (néu co) - Theo thoi gian bd tri cua gido vién bd moén
va theo yéu cau ctia mon hoc/ mé dun

- Dinh ky theo khéa hoc va theo ,ké hoach
chung cua ky thi cap tinh/thanh pho, cap B
va cap quoc gia.

7. Thi hoc sinh gidi nghé cac cép
(néu co)

4.2. Huong dan t6 chirc kiém tra hét mén hoc, mo dun

- Thoi gian kiém tra két thic mon hoc/mé dun duoc thuc hién sau khi hoc xong
mén hoc, mod-dun hodc cudi mdi hoc ky theo ké hoach chung cua nha truong. Hinh
thte kiém tra, thoi gian lam bai, diéu kién kiém tra két thiic mon hoc/mé dun duoc quy
dinh cu thé trong chuong trinh dao tao chi tiét va tuan thu theo quy ché dao tao hién
hanh ctia nha truong ban hanh tai Quyét dinh s6 187/QD-TCDCD ngay 15/5/2022.

- Hinh thtrc kiém tra két thac mon hoc/ mo6 dun co thé 1a kiém tra viét, van dap,
thuc hanh, bai tap 16n, tiéu luan, bao vé két qua thuc tap theo chuyén dé hoac két hop
giita mot hodc nhiéu cac hinh thirc trén.

- Thoi gian lam bai kiém tra két thic mon hoc/ méd dun di véi mdi bai kiém tra
viét tir 60 dén 120 phut, thoi gian lam bai kiém tra dbi v6i cac hinh thirc kiém tra khac
hodac thoi gian lam bai kiém tra ctia mon hoc/mé dun c6 tinh dic thu duge néu cu thé
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trong mdi chuwong trinh ddo tao chi tiét va tuan thi theo Quy ché dao tao hién hanh cua
nha truong ban hanh tai Quyét dinh sé 187/QD-TCDCP ngay 15 thang 5 nam 2022.
4.3. Huéng dan thi tot nghiép va xét cong nhdn tot nghiép

- Chuong trinh dao tao nganh Quan tri mang may tinh trinh d¢ lién thong cao
dang duoc thiét ké dao tao theo nién ché. Ngudi hoc phai hoc hét chuong trinh ddo tao
va co du diéu kién theo quy ché hién hanh thi s& dugc du thi tot nghiép.

- K& hoach va td churc hoat dong thi tbt nghiép:

+ K& hoach thi tot nghiép dugc xdy dung va cong bd cong khai trude ky thi tdt
nghiép it nhat 1a 04 tuan;

+ Khoa chuyén mén xdy dung dé cuong on thi tot nghiép (1y thuyét, thuc hanh)
va giri cho sinh vién trudce ngy thi it nhat 02 tudn;

+ Thoi gian hudng din va truc 6n thi: 1y thuyét 01 ngay, thuc hanh 03 ngay;

+ Trang thiét bi, vat tu, vat liéu phuc vu thi tot nghiép duoc chuan bi theo noi
dung thé hién trén bd d¢ thi thyc hanh.

- Noi dung, thoi gian va hinh thire t6 chire thi tot nghiép:

?% Mén thi Hinh thirc thi Thoi gian thi
Viét 120 phat
Khong qua 60 phut
1 | Ly thuyét chuyén mén | Van dap (Khéng qua 40 phat chuan
bi va 20 phut tra 101)
Trac nghiém Khdng qua 60 phut
. Bai thi thuc hanh R . .
2 | Thyc hanh k§' niing tong hop Khong qué 04 gio

- Diéu kién dugc cong nhan tdt nghiép, cip bang va céng nhan danh hiéu k¥ su
thue hanh nganh Quan tri mang may tinh dwogc thuc hién theo Quy ché dao tao hién
hanh ctia nha truong.

4.4, Cac chu y khac

- Chuong trinh dao tao nay dugc st dung giang day tr nam hoc 2023-2024.

- Pi v6i ddi twong c6 trinh do dau vao tét nghiép hé trung cdp nhom nghé inh
vuc Cong ngh¢ thong tin thi thoi gian dao tao khoa hoc 1a 15-18 thang; sinh vién phai
hoc b6 sung thém cac mon hoc/ md dun cbt 16i ctia nghé Quan tri mang may tinh.

- Trong qua trinh t6 chirc thuc hién, ndi dung chuong trinh dao tao néu c6 cap
nhat, bo sung hoic thay doi cho phu hop déu phai dugc phé duyét cta Hiéu truong
trudc khi dua vao st dung.

HIEU TRUONG



